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1 JOHDANTO

Kunnallisella puolella tietosuojalainsaadanndn kokonaisuuden muodostavat kansallinen tie-
tosuojalaki, EU:n tietosuoja-asetus seka sektorikohtaiset erityislainsaadannot yhdessa julki-
suuslain kanssa.

EU:n tietosuoja-asetus (GDPR) soveltaminen astui voimaan 25.5.2018 kaikissa EU-maissa.
Kansallinen tietosuojalaki hyvaksyttiin eduskunnassa syksylla 2018 ja se astui voimaan Suo-
messa 1.1.2019. Kansallisessa tietosuojalaissa on maaritelty mm. lapsen ika, kansallinen val-
vontaviranomainen ja kansalliset rangaistukset. Henkil6tietolaki seka laki tietosuojalautakun-
nasta ja tietosuojavaltuutetusta kumoutuivat tietosuojalain tullessa voimaan.

Tietosuojalain mukaan kansallisena valvontaviranomaisena Suomessa toimii tietosuojaval-
tuutetun toimisto. Ns. hallinnollisia sakkoja eli seuraamusmaksuja ei Suomessa voida maa-
rata valtion tai kunnan viranmaiselle, mutta muita seuraamuksia, kuten varoituksia, huomau-
tuksia ja maarayksia voidaan maarata viranomaisille kuten muillekin toimijoille. Lapsen idksi
tietosuojalaissa Suomessa on maaritelty 13 vuotta.

1.1 Tietotilinpaatoksen tarkoitus
Vuosittain laadittava Joutsan kunnan tietotilinpdaatos kuvaa tietojen kasittelyn nykytilaa, ar-
vioi tietosuojan ja tietoturvan toteutumista, tarkastelee tietosuojan valvontaa ja esittelee
kehityskohteita. Tietotilinpaatds on kunnan johdolle tarkoitettu tietosuojan seurannan ja ke-
hittamisen tyodkalu ja sita voidaan kadyttaa sisaisen ja ulkoisen valvonnan apuvalineena.

Tietotilinpdatoksen koonnista vastaa tietosuojavastaava yhdessa tietosuojatyoryhman
kanssa. Tietotilinpdatosta laadittaessa on huomioitu tietosuojavaltuutetun toimiston ohjeis-
tus seka kunnan tietosuojavastaavan saama koulutus. Tietotilinpaatoksen hyvaksyy kunnan-
hallitus.

Joutsan kunnan ensimmainen tietotilinpaatos tehtiin vuodesta 2017. Silloin tietotilinpaatos

keskittyi padasiassa kehittamiskohteisiin. Vuoden 2018 tietotilinpadtoksessa paastiin tarkas-
telemaan enemman toimenpiteitd, joita tietosuoja-asetuksen eteen on tehty. Vuonna 2019

tietosuojan parissa on keskitytty tietosuojakaytantojen jalkauttamiseen kunnassa.

1.2 Organisaation kuvaus
Joutsan kunnassa oli vuoden 2019 lopussa 277 tyontekijaa, joista vakituisessa tyosuhteessa
oli 239 tyontekijaa.

Joutsan kunnan tyontekijat joutuvat kdsittelemaan henkilotietoja tyéssdan useissa tietojar-
jestelmissa ja henkilorekistereissa. Suurin osa henkil6tietojen kasittelysta kunnassa perustuu
lakiin seka yleista etua koskevaan etuun tai julkiseen valtaan.

Viimekadessa vastuu lainmukaisuudesta seka tietosuojan ja tietoturvan toteutumisesta on
organisaation johdolla. Joutsan kuntaan on nimetty tietosuojatyéryhma, joka omalta osal-
taan valvoo tietosuojan toteutumista seka kehittda tietosuojatyota.



Tietosuojavastaavan rooli korostuu tietosuojatydssa. Han toimii mm. yhdyshenkiléna henki-
|6tietojen kasittelijoille (kunnan tyontekijat), rekisterdidyille (kuntalaiset) ja valvontaviran-
omaiselle (tietosuojavaltuutetun toimisto). Tietosuojavastaavan tehtaviin kuuluu myds asian-
tuntijana ja tiedottajana toimiminen, tietosuoja-asetuksen ja —lain noudattamisen valvomi-
nen seka kouluttajana ja neuvonantaja toimiminen. Tietosuojavastaava raportoi saannolli-
sesti kunnan johdolle tietosuojan toteutumista kunnassa.

2 TIETOVARANNOT

2.1 Tietosuojaselosteet
Joutsan kunnan tietovarannot koostuvat useista rekistereistda. Kunnassa paivitettiin vanhat
rekisteriselosteet tietosuojaselosteiksi vuonna 2018. Tietosuojaselosteiden laatiminen henki-
|6tietoja sisaltavista rekistereista on jatkunut vuoden 2019 aikana. Tietosuoja-asetuksen 12
artiklan mukaan henkil6tietojen kasittelijan tulee esittaa kasittelya koskevat tiedot tiiviisti
esitetyssa, lapindkyvassa, helposti ymmarrettavassa ja saatavilla olevassa muodossa. Tieto-
suojaselosteet on tallennettu kunnan verkkolevylle ja ne voi pyytdaa nahtavaksi kunnan asi-
ointipisteeltad (Lansitie 5). Tietosuojaselosteet on laadittu tietosuojavaltuutetun ohjeiden mu-
kaan.

Tietosuojaselosteet ovat osa kunnan informointivelvollisuutta. Rekisteroéidyilld on oikeus tie-
taa, mihin tarkoitukseen hanen henkilotietojaan kerataan seka miten niita kasitellaan. Tieto-
suojaselosteesta kdy ilmi mm. henkilotietojen kasittelyn tarkoitus, rekisterin tietosisalto, tie-
toldhteet ja tietojen sdilyttaminen, suojaukseen periaatteet seka rekisterdidyn oikeudet. Tie-
tosuojaselosteet ovat julkisia asiakirjoja. Tyontekijoiden tulee pystya vastaamaan rekiste-
roidyille rekisteriin liittyviin kysymyksiin, jolloin han voi apuna kayttaa tietosuojaselostetta.

Tietosuojavastaava on laatinut kunnalle pohjan tietosuojaselosteelle, jolloin uusista rekiste-
ristd on helppo tehda tietosuojaselosteet. Tietosuojavastaava yhdessa rekisterin paakaytta-
jan kanssa huolehtii tietosuojaselosteiden paivittamisesta.

2.2 Seloste kisittelytoimista
Seloste kasittelytoimista on kirjallinen kuvaus organisaation tekemasta henkil6tietojen kasit-
telystd. Kunnassa on tietosuoja-asetuksen 30 artiklan maarittelema velvollisuus laatia seloste
kasittelytoimista. Asetuksen mukaan selosteen on sisallettava mm. rekisterinpitajan ja tieto-
suojavastaavan yhteystiedot, kasittelyn tarkoitukset, kuvaus rekisterdityjen ryhmista ja ku-
vaus teknisistd ja organisatorisista turvatoimista.

Seloste kasittelytoimista on kunnan omaan kaytt6on laadittu sisdinen asiakirja. Se edistaa
kunnan osoitusvelvollisuuden toteutumista. Selostetta voidaan kayttaa rekisterdidyille suun-
natun informaation tuottamiseen, vaikka sitad suoraan ei ole tarkoitettu rekisterdidyn infor-
mointiin. Joutsan kunnassa rekisterdidyn informointiin kdytetdan ensisijassa tietosuojaselos-
teita. Seloste kasittelytoimista voidaan tarvittaessa toimittaa valvontaviranomaiselle.

Tietosuojavastaava on laatinut Joutsan kunnalle selosteen kasittelytoimista. Seloste on tal-
lennettu kunnan verkkolevylle seka intranettiin tyontekijoiden saataville. Tietosuojavastaava
huolehtii selosteen paivittamisesta.



2.3 HenKkilotietojen Kkasittely

2.3.1 Yleisia Kisitteita
Tietosuoja-asetuksen 4 artiklassa on maaritelty tietosuoja-asetuksessa kaytettavia kasitteita.
Asetuksen mukaan henkilotietona pidetddan merkintaa, jonka perusteella henkil6 voidaan
tunnistaa. Henkil6 voidaan tunnistaa suoraan tai epasuorasti eli myds tietoja yhdistelemalla.
Henkilétunnus on tehty henkilon yksildintiin eikd henkildtunnusta yksindan voida pitda henki-
I6n tunnistamiseen riittavana.

Henkilotietojen kasittelyna pidetaan kaikkia toimenpiteita, jotka kohdistuvat henkiltietoi-
hin, kuten henkil6tietojen kerdaminen, tallettaminen, kayttdminen, muuttaminen ja poista-
minen. Henkilorekisteri on henkildtietoja sisaltavat tietojoukko, teknisesti esim. paperinen
nimilista tai asiakastietojen hallintaan kdytettava ohjelmisto. Joutsan kunnalla on my6s yh-
teisrekistereitd, jolloin samaa rekisteria kdyttaa esim. palvelun tarjoaja ja palvelutuottaja.
Kunnalla on yhteisrekisteri mm. Keski-kirjastojen kanssa seka Joutsan seurakunnan kanssa
yhtendiskoulun iltapaivdakerhon asiakkaista.

Tietosuoja-asetuksessa on madritelty erityiset henkilotiedot, joiden kasittely saattaa aiheut-
taa huomattavia riskeja henkilén perusoikeuksille ja —vapauksille ja johtaa syrjintaan. Kun-
nassa erityisia henkilotietoja kasitelldan etenkin perusturvaosastolla. Lisdksi tietosuoja-ase-
tus antaa erityista suojaa lasten henkilotiedoille. Tietosuojalain § 5:ssa on maaritellyt Suo-
messa lapsen idksi 13-vuotta, jolloin alle 13-vuotiaan henkil6tietoja ei saa kasitelld ilman
huoltajan suostumusta.

2.3.2 Kasittelyperuste
Henkilotietojen kasittelyperusteet on maaritelty tietosuoja-asetuksen 6 artiklassa. Kunnassa
henkilotietojen kasittely perustuu usein lakisaateisen velvoitteen noudattamiseen tai ylei-
seen etuun ja julkiseen valtaan. Kunnalla on monissa tapauksissa tehtavaan perustuva oikeus
henkilotietojen kasittelyyn eli laissa madratyn tehtdavan hoitaminen edellyttda henkilotieto-
jen kasittelya. Yleista etua koskevaa kasittelya kunnassa kaytetaan mm. tilastointiin. Yleista
etua koskeva tehtava tai julkinen valta on taytynyt antaa lailla tai muulla oikeudellisella saan-
noksella.

Tyontekijoilla on oikeus kasitella vain tydssadn valttamattomia henkilotietoja. Esimiehet
myontavat tyontekijoille kayttdoikeudet niihin tietojarjestelmiin, joita he tydssaan tarvitse-
vat. Kunnan henkiloston koulutuksissa on painotettu sitd, etta tyontekijan tulee kiinnittaa
huomiota miten ja missa henkil6tietoja kasittelevat, mita tietoja kasittelevat seka kenelle
henkil6tietoja luovuttavat.

Perusturvassa, mm. sosiaalitoimessa, vanhuspalveluissa ja kotihoidossa, tyontekijat allekir-
joittavat salassapito- ja vaitiololupauksen, koska he kasittelevat tydssaan paljon erityisia hen-
kilotietoja. Tyontekijoiden tulee huomioida henkildtietoja kasitellessdan laki viranomaisen
toiminnan julkisuudesta (621/1999) ja sieltd etenkin salassapitoon liittyvat § 22-25. Tyonteki-
joiden tulee huolehtia salassapito- ja vaitiolovelvollisuudesta kasitellessdan erityisia henkilo-
tietoja tai muutoin salaisiksi maariteltya tietoja.



3 TIETOJENKASITTELYN NYKYTILA KUNNASSA

Kunnalla on julkisena toimijana lakisdateinen velvollisuus nimeta tietosuojavastaava (tieto-
suoja-asetus 37 artikla). Kunnanhallituksen aiemman paatoksen mukaisesti (khall 29.1.2018
§ 15) kunnan tietosuojavastaavana toimii toimistovirkailija Liisa Alfthan ja tietoturvavastaa-
vana ICT-asiantuntija Jarkko Puhakka seka johtoryhméan edustajana talous- ja hallintojohtaja
(khall 13.8.2018 § 175). Vuonna 2019 henkildstévaihdosten myota kunnanhallitus (khall
25.11.2019 § 226) paatti nimeta perusturvaosaston tietosuojan vastuuhenkiloksi perusturva-
johtajan, josta tuli samalla tietosuojatyéryhman jasen.

3.1 Kuntalaisille tiedottaminen
Tietosuoja-asetuksen voimaan tultua kunnan verkkosivuille lisdttiin oma osionsa tietosuo-
jasta http://www.joutsa.fi/asiointi-ja-neuvonta/tietosuoja/. Sivulla tiedotetaan kuntalaisia
mm. heidadn tarkastusoikeudestaan omiin tietoihin. Sivulta I6ytyy kunnan omat tarkastus-
pyynto- ja korjaamisvaatimuslomakkeet.

Kunnan tietosuojavastaavan tydpiste on kunnan asiointipisteelld, joten han on helposti myos
kuntalaisten tavoitettavissa. Kunnan verkkosivuilla on tietosuojavastaavan yhteystiedot.

3.2 Johdolle raportointi ja luottamushenkilot
Tietosuojavastaava ja tietoturvavastaava olivat esittelemassa kunnanhallitukselle 25.3.2019
tietotilinpaatoksen 2018, paivitetyn tietoturvasuunnitelman ja riskianalyysin seka hallinnon
tietosuojaselosteet.

3.3 Koulutukset ja tiedottaminen henkilostolle
Tietosuojavastaava koulutti kunnan henkiléston osastoittain vuonna 2018. Vuonna 2019 jar-
jestettiin keskitetty koulutus henkilostolle 28.5.2019, jossa kaytiin 1api kdaytannon ohjeet hen-
kilotietojen kasittelyssa (liite 1.).

Osastoille pidettyjen koulutusten materiaalit on toimitettu osastoille, joissa ne ovat tyonteki-
joiden luettavissa. Materiaali 16ytyy myos sdhkoisesti osastojen verkkolevylta. Intrasta |oytyy
tietosuojaan ja —turvaan liittyvat ohjeistukset.

Tyontekijoita tiedotetaan tietosuojaan liittyvista ajankohtaisista asioista sahkopostitse. Noin
kerran vuodessa pyritadn jarjestdmaan koulutusta joko itse opiskeltavien materiaalien muo-
dossa tai esim. luentotyyppisesti.

Kunnan tydntekijat on koulutettu ja ohjeistettu henkil6tietojen kasittelysta. Kuntaan on vuo-
den 2019 aikana laadittu rekrytointisuunnitelma (otetaan kdytté6n vuoden 2020 alusta), jo-

hon on liitetty tietosuoja, tietoturva ja henkil6tietojen kasittelyn ohjeistus uudelle tyonteki-

jalle.

3.3.1 Kiytidnnon ohjeet henkilotietojen Kisittelyssa Joutsan kunnassa
Julkisena toimijana kunnan tulee noudattaa myos lakia viranomaisen toiminnan julkisuu-
desta (1999/621). Kyseinen laki maarittelee mm. asiakirjojen julkisuudesta. Vaikka kuntaan
tulleet ja lahtevat asiakirjat ovat padsaantoisesti julkisia, ei niita kaikkia kuitenkaan julkaista.


http://www.joutsa.fi/asiointi-ja-neuvonta/tietosuoja/

Kunta tiedottaa kuntalaisia laajasti mm. verkkosivuillaan, mutta samalla tulee kiinnittdaa huo-
miota siihen, ettd henkilotietojen sdahkoiseen luovuttamiseen tarvitaan aina asianomaisen
suostumus.

Kunnan tyontekijoilla on julkinen tyorooli, joten heiddn nimi, asema, tydtehtava ja tydyhteys-
tiedot ovat julkisia. Tyontekijéiden kuvia tai yksityisia henkil6tietoja, kuten yhteystietoja, ei
saa julkaista eika tyontekijoiden poissaolojen syita saa ilmoittaa ulkopuolisille ilman tyonteki-
jan omaan suostumusta.

Joutsan kunnan kdytannon ohjeet henkilotietojen kasittelyyn ovat tdman tietotilinpdatoksen
liitteena.

4 TIETOSUOJAN JA TIETOTURVAN TOTEUTUMINEN

4.1 Organisaatio ja vastuut
Tietoturvaa ja tietosuojaa johtaa ja valvoo kunnanhallitus. Kunnanhallitus nimeaa tietoturva-
vastaavan, tietosuojavastaavan ja tietosuojatyoryhman.

Tietoturvan kehittamisesta, toteutuksen valvonnasta, tietoturvatietouden edistamisesta ja
tietoturvallisesta toimintatavasta kunnassa seka raportoinnista vastaa kunnan johdolta saa-
miensa resurssien ja toimintavaltuuksien puitteissa tietoturvavastaava. Han vastaa myos tie-
toturva-asioista tiedottamisesta kunnan ulkopuolelle ja kunnan sisalla yleisella tasolla. Tieto-
suojavastaava seuraa henkildtietojen kasittelyn lainmukaisuutta ja auttaa organisaatiota to-
teuttamaan lainsadadannon asettamat velvoitteet seka toimii valvontaviranomaisen seka re-
kisteroityjen yhteyshenkilona henkilotietojen kasittelyyn liittyvissa kysymyksissa.

Tietoturva- ja tietosuoja-asioiden ohjeistamisesta, tiedottamisesta ja valvonnasta omassa
yksikdssaan vastaa yksikon esimies yhdessa tietoturvavastaavan ja tietosuojavastaavan avus-
tuksella. Jokainen kunnan tyontekija, tietoja kasitteleva, tietojarjestelmien tai tietoverkkojen
yllapitdja ja kdyttaja on omalta osaltaan vastuussa tietoturvan ja —suojan toteuttamisesta
seka niihin liittyvien ohjeiden noudattamisesta. Tyontekijat ovat velvollisia ilmoittamaan tie-
toturvaan liittyvista uhista ja poikkeamista esimiehelleen tai tietoturvavastaavalle.

Kayttooikeudet jarjestelmiin annetaan tydtehtdavan mukaan ja esimies maarittelee annetut
oikeudet. Jarjestelmien paakayttajat huolehtivat, etta tyontekijalla on oikeudet tytssaan tar-
peellisiin tietoihin. Tyontekijan tulee huomata, etta kayttooikeus ei anna oikeutta kasitella
tietoa, jota ei tydssaan tarvitse vaikka tietoon paasisikin kasiksi.

4.2 Tietosuojatyoryhma
Tietosuojatyoryhman tehtdvana on tietoturvan ja tietosuojan kehittdmiseen liittyvat linjauk-
set ja ohjeistukset ennen kuin ne esitelldan johdolle hyvaksyttavaksi. Lisdksi tietosuojatyo-
ryhma kasittelee kokouksissaan mm. tietoturvaloukkaukset ja niihin liittyvat toimenpiteet
sekd muut tietosuojaan ja —turvaan liittyvat ajankohtaiset asiat.



4.2.1

Tietosuojatydéryhma on kokouksissaan kaynyt lapi tietosuojan toteutumista kunnassa, koulu-
tusten materiaalia seka tietopyyntoihin ja tietosuojarikkomuksiin liittyvia tilanteita. Tietosuo-
javastaava kirjaa muistion kaikista tietosuojatyéryhman kokoontumisista. Vuoden 2019 ai-
kana tietosuojatyoryhma kokoontui noin joka toinen kuukausi.

Tietosuojavastaava

Kunnanhallituksen kokouksessa 29.1.2018 § 15 tietosuojavastaavaksi nimitettiin toimistovir-
kailija Liisa Alfthan.

Tietosuojavastaava toimii kokoonkutsujana tietosuojatydoryhman kokouksissa seka kirjoittaa
muistion niistd. Kunnan johto antaa tietosuojavastaavalle riittdvat resurssit tehtdvan hoita-
miseen. Tietosuojavasta toimii kunnassa tietosuojan asiantuntijana, kouluttajana ja neuvon-
antajana, valvojana seka yhdyshenkilona niin henkilotietojen kasittelijoille, rekisterdidyille
kuin valvontavirnaomaiselle.

Tietosuojavastaava osallistui kesalla perusturvan tietosuojakoulutukseen, mutta kyseinen
koulutus oli [dhinna perustietoa tietosuojasta eikad antanut tietosuojavastaavalle erityisesti
uutta ja toivottua tietoa nimenomaan perusturvan tietosuojasta.

4.3 Tietosuojan ja tietoturvan ohjeistus

Kuntaan on laadittu vuonna 2019 henkil6stoopas sekd perehdytyssuunnitelma. Ndissa mo-
lemmissa on huomioitu tietosuoja ja tietoturva. Etenkin uusien tyontekijoiden perehdytyk-
sessa tullaan jatkossa selkeammin kaymaan lapi myos tietosuoja ja henkilotietojen kasitte-
lyyn liittyva ohjeistus.

Aiemman vuoden ohjeistus ja materiaali tietosuojaan liittyen on |0ydettavissa verkkolevylta
seka henkildstolle suunnatut ohjeet ovat kunnan intrassa.

5 TIETOSUOJAN PROSESSIT JA VALVONTA

5.1 Tietojen tarkistaminen, korjaaminen ja poistaminen

Rekisteroidyilld on oikeus saada paasy tietoihin seka oikaista ja poistaa henkilGtietojaan re-
kisterista tietyissa tapauksissa. Rekisteroitya koskevat virheelliset ja epatarkat henkilotiedot
on mahdollista korjata rekisterdidyn pyynnosta. Lisdaksi on mahdollista, etta asiakkaan puut-
tuvia henkil6tietoja lisdtaan tai virheellisia tietoja poistetaan. Oikeus tulla unohdetuksi eli
henkilotietojen poistaminen rekisterista on joissakin tilanteissa mahdollista. Rekisterdidylla
ei kuitenkaan ole oikeutta saada tietojaan pois rekisterista, jos tietojen kasittely perustuu
esim. lakiin.

Tietosuojatydoryhma on laatinut tietojen tarkastamiseen, korjaamiseen ja poistamiseen pro-
sessikaavion. Kuntaan laadittiin myos omat lomakkeet tietopyynt6ja varten. Lomakkeet 16y-
tyvat kunnan verkkosivuilta seka asiointipisteeltd. Kunnan verkkosivuilla on my6s ohjeistettu



kuntalaisia kuinka tietopyynto kuntaan tulee jattaa. Tietopyynto jatetdan kunnan tietosuoja-
vastaavalle osoitettuna. Tietopyynnon vastaanottajan tulee varmistaa tietopyynnon jattajan
henkilollisyys.

Kunta vastaa rekisteroityjen tietopyyntoihin asetuksen maarittamassa ajassa eli kuukauden
sisalla. Tietyissa tapauksissa kunnalla on mahdollisuus kieltdaytya tietojen antamisesta, jolloin
kieltaytymisen tulee perustua lakiin ja siita tulee antaa rekisterdidylle kirjallinen tieto. Mikali
rekisterdidyn tietopyynto on vaativa ja monimutkainen, voi kunta ilmoittaa pyytajalle perus-
teluineen kasittelyn kestavan pidempaan kuin 30 pv, jatkoaika on kuitenkin enintaan kaksi
kuukautta.

Tietojen pyytdminen on pdasaantoisesti maksutonta, mutta kunnanhallituksen paatoksen (§
113/2018) mukaan jatkuvista ja tyollistavista tietopyynnaoista kunta perii 100 € kasittelymak-
sun.

Tietosuojavastaava kirjaa kaikki tietopyynnot ja niihin liittyvat toimet on Dynasty-asiakirjahal-
lintaohjelmaan. Tietopyynnoissa sovelletaan tietosuoja-asetusta ja lakia seka pyynnosta riip-
puen myos muita lakeja, esim. hallintolakia (434/2003) ja lakia potilaan asemasta ja oikeuk-
sista (785/1992). Vuoden 2019 aikana kuntaan ei tullut yhtdan henkilétietoihin kohdistuvaa
tietopyyntoa.

5.2 Tietosuojan toteutuminen
Jokainen kunnan tyontekija on vastuussa omalta osaltaan tietosuojan toteutumisesta ja nou-
dattamisesta. Tietosuojavastaava ohjaa ja valvoo tietosuoja-asetuksen ja lain noudattamista.
Tarked osa tietosuojan toteutumista on ollut henkildstolle suunnatut koulutuksen henkil6tie-
tojen kasittelysta. Tietosuojan toteutumisessa korostuu kaytannon ohjeet, joiden kayttoon-
otto osaksi arkityota vaatii viela aikaa.

5.3 Tietoturvaloukkaus
Tietosuojatyéryhma on laatinut prosessikaavion tietoturvaloukkauksien hoitamiseen. Kaytta-
jien ja yllapitajien tulee ilmoittaa havaitsemastaan tietoturvan puutteesta, tietoturvaan liitty-
vasta vadrinkaytoksesta tai epdilemastaan tietoturvarikkomuksesta esimiehelleen tai tieto-
turvavastaavalle. Tietoturvavastaava yhdessa esimiehen ja tarvittaessa tietosuojavastaavan
kanssa arvioi ja selvittda tilanteen seka suorittaa tarvittavat toimenpiteet vahinkojen mini-
moimiseksi. Tarvittaessa tietoturvavastaava kutsuu tietosuojatyéryhman sekd muut mahdol-
liset henkilot koolle ja tehdaan paatos tiedottamisen laajuudesta. Kaikki tietoturvaepailyt ja
niihin kohdistetut toimenpiteet kirjataan tiedostoon kunnan verkkolevylle.

Yksikon esimiehen tehtavana on valvoa tietoturvan toteutumista omassa yksikossaan. Tieto-
turvavastaavan tehtavana on seurata ja valvoa Joutsan kunnan tietojarjestelmien tietoturvan
toteutumista ja ryhtya toimenpiteisiin havaittujen tietoturvan heikkouksien korjaamiseksi.

Vuoden 2019 aikana kunnan tietosuojatyoryhmalla oli tutkinnassa nelja (4) kappaletta tieto-
turvapoikkeus epdilya. Kahdessa tapauksessa ei todettu tietosuojan vaarantuneen. Kahdessa
tapauksessa informoitiin asianosaisia tietosuojatapahtumasta, naistd molemmat koskivat
yksittdisen henkilon tietoja.



6 TIETOJENKASITTELYN KEHITTAMISKOHTEET

Tietosuoja ei ole enda ns. uusi asia, josta keskustellaan jatkuvasti. Siksi on tarkeatd saada jat-
kossakin tietosuoja sisallytettya kunnan tyontekijoéiden jokapaivadiseen tyohon.

6.1 Henkilorekisterit ja tietojarjestelmait
Tietojarjestelmiin laaditaan tietosuojaselosteet ja ohjelmien kayttéoikeudet mydnnetaan
tyotehtdvien ja tietosuojan mukaisesti. Uusista henkil6tietoja sisaltavistd ohjelmistoista tulee
laatia tietosuojaselosteet, joiden tekemisestd vastaa tietosuojavastaava seka ohjelmiston
paakayttaja.

6.2 Kouluttaminen ja tiedottaminen

Kunnan tydntekijoita tullaan ensisijaisesti tiedottamaan tietosuojaan liittyen uudistuneessa
intrassa.

Vuosittain jarjestetdaan vahintaan yksi koulutustilaisuus henkilostolle, jossa kdydaan lapi hen-
kilotietojen kasittelyyn liittyvat kdytannon ohjeet Joutsan kunnassa. Koulutukseen on mah-
dollista tulla paitsi uusien tyontekijoiden myos vanhojen tyontekijoiden kertaamaan ja kysy-
maan tietosuojaan liittyvia kysymyksia. Lisaksi perehdytyksessa tullaan entistd enemman
kiinnittdmaan huomiota tietosuojaan ja tietoturvaan.

6.3 Haasteita

Tietosuojavastaavalle tulee jatkossakin 16ytaa aikaa ja mahdollisuus pitda asiantuntemustaan
ylla. Lisaksi on tarkeatd, etta tietosuojavastaava on paitsi rekisterdityjen, myos kunnan tyon-
tekijoiden kaytettavissa. Tietosuojavastaavan tulee jatkossakin informoida kunnan tyénteki-
joita tietosuojaan liittyvista asioista. Uusien tyontekijoiden tulee saada riittdva perehdytys
tietosuojaan ja henkilotietojen kasittelyyn liittyen, jolloin perehdyttdjan tulee itse olla hyvin
tietoinen naista asioista.
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Henkilotietojen kasittely

EU:n tietosuoja-asetus

Liisa Alfthan
Tietosuojavastaava
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JouTsa,

‘ Tietosuoja - Tietoturva

 EU:n tietosuoja-asetusta (GDPR) noudatettava 25.5.2018
alkaen
— Rekisterinpitajan velvollisuudet kasvavat
— Rekisteroidyn oikeudet kasvavat
— Henkilotietolaki korvataan kansallisella tietosuojalailla (syksy
20187?)
* Tietoturva on tietosuojan toteuttamisen keino

* Tietosuoja tarkoittaa paaasiassa henkilon tekemia
henkildtietojen suojaamiseen liittyvia toimia
(yksityisyyden suoja)

* Tietoturva tarkoittaa paaasiassa tiedon suojaamista
teknisin ja organisatorisin keinoin

* Tietosuoja ja tietoturva ovat kaksi eri asiaa, mutta
menevat osittain paallekkain
14.2.2020 2 JOUTSA.FI




joutsa
* Henkilotieto — merkinta, jonka perusteella henkilé voidaan tunnistaa
(esim. nimi, osoite, sormenjalki, fyysinen piirre, IP-osoite)
* Henkilotietojen kasittely — henkilotietoihin kohdistuvat toimenpiteet
(esim. kerdaminen, kayttd, muuttaminen, poistaminen)

* Henkilorekisteri — henkil6tietoja sisaltava tietojoukko. Teknisesti rekisteri
voi olla esimerkiksi paperinen lista, Excel-tiedosto tai asiakastietojen
hallintaan kaytetty ohjelmisto.

* Rekisterinpitaja — taho, jonka kayttoa varten rekisteri on perustettu
(Joutsan kunta)

e Rekisteroity — keta henkil6tieto koskee (kuntalainen)

« Kasittelija — kasittelee henkilotietoja rekisterinpitajan lukuun (kunnan
tyontekija)

* Tietosuojaseloste — asiakirja, josta ilmenee mm. rekisterinpitajan tiedot
seka rekisterin kayttotarkoitus ja kuvaus (ent. rekisteriseloste)

* Yhteisrekisteri — samaa rekisteria kayttaa esim. palvelun tarjoaja ja
palvelun tuottaja

— Tilaaja/palvelun tarjoaja -> Joutsan kunta
— Palveluntuottaja -> esim. seurakunta (iltapaivakerho)
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JOUTy . .
‘ Tietosuojavastaava

* Kunnalla lakisaateinen velvollisuus nimeta tietosuojavastaava (julkinen sektori)

* Viimekadessa vastuu toiminnan lainmukaisuudesta seka tietosuojan ja tietoturvan
toteutumisesta on organisaation johdolla
e Asiantuntija
— Mukaan henkil6tietojen suojaa koskevien kysymysten kasittelyyn (tuotanto- ja palveluprosessit,
hankinnat)
— Osallistuu tietosuoja- ja tietoturvaohjeita koskevaan valmisteluun ja yllapitoon (esim.
tietotilinpaatos)
— Yhteisty0 tietoturvavastaavan kanssa
— Tiedonantaja

* Kouluttaja/neuvoja
— Ohjeistuksen laadinta
— Koulutukset

* Valvoja
— Seuraa ja valvoo henkil6tietojen kasittelya seka niiden
suojausmenetelmia

— Raportoi johdolle (johtoryhma ja kunnanhallitus)

* Yhdyshenkilo

— Henkilotietojen kasittelijoille
— Rekisteroidyille (esim. tietopyynnot)
— Valvontaviranomaiselle (tietosuojavaltuutetun toimisto?)

Johdon antamien tehtavien hoitaminen
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Joutsa Henkilotietojen
kasittelijan vastuu

* Noudattaa lakia ja tietosuoja-asetusta seka

rekisterinpitajan ohjeita
— lImoittaa, mikali rekisterinpitajan ohjeistus on
puutteellista, lainvastaista tms.

e Toteuttaa riittavat suojatoimet asianmukaisten
teknisten ja organisatoristen toimien taytantoon
panemiseksi niin, etta kasittely tayttaa
lainsaadannon vaatimukset ja silla varmistetaan
rekisteroityjen oikeuksien suojelu

* |[tsendinen vastuu, esim. vahingonkorvausvastuu
14.2.2020 5 = JOUTSA .FI




2/ Henkildtietojen kasittely

M-M-K-T —toimintamalli tietojenkasittelyyn

= A\ ista, etta edella olevat
henkilotito ~ _ ﬁ kohdat toteutuvat ennen
X = kuin toimit!
saa kasitella ja jakaa?

tietoa toimitetaan,

E- lahetetaan tai naytetaan?

* Mita tietoja kasittelet?
* Miten ja missa kasittelet tietoja?
* Kenelle tietoja annat?

e TARKISTA! //
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Joutsa Tietosuojaperiaatteet
henkilotietojen kasittelyssa

e Kasittelyn lainmukaisuus, kohtuullisuus ja
lapinakyvyys (miten, miksi ja mihin)

e Kayttotarkoitussidonnaisuus (vain kerattyyn
tarkoitukseen)

* Tietojen minimointi (vain tarpeellinen tieto kerataan)

* Tietojen tasmallisyys (virheelliset tiedot korjataan/
poistetaan)

e Tietojen sailytyksen rajoittaminen (sailytetaan vain
niin kauan kuin tarpeellista)

* Tietojen turvallisuus, eheys ja luottamuksellisuus
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Joutsa Tietosuojaperiaatteet
henkilotietojen kasittelyssa

e Kasittelyn lainmukaisuus, kohtuullisuus ja
lapinakyvyys (miten, miksi ja mihin)

e Kayttotarkoitussidonnaisuus (vain kerattyyn
tarkoitukseen)

* Tietojen minimointi (vain tarpeellinen tieto kerataan)

* Tietojen tasmallisyys (virheelliset tiedot korjataan/
poistetaan)

e Tietojen sailytyksen rajoittaminen (sailytetaan vain
niin kauan kuin tarpeellista)

* Tietojen turvallisuus, eheys ja luottamuksellisuus
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= Henkilotietojen kasittely

Kasittelyn on aina perustuttava:

e |akiin
e rekisterdidyn suostumukseen
&

* vyleista etua koskevaan tehtavaan tai julkiseen valtaan
TAI

* rekisterinpitajan tai kolmannen osapuolen

oikeutettuun etuun /
14.2.2020 s = JOUTSA .FI

e sopimukseen

e elintarkeiden etujen suojaamiseen
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Joutsas Kaytannon ohjeita
henkilotietojen kasittelyyn

-

e Kayta vain tyossasi valttamattomia

tietoja
— Korjaa (pyyda rekisterin paakayttajaa
korjaamaan) virheelliset tiedot
 Al3 pida henkildtietoja yleisesti
nahtavilla

— Henkil6tietoja sisaltavat tiedot vain
omaan kayttoon

— > Huomioi salassapitovelvollisuus
— > Huomioi tietojen sailytyspaikka ja -
tapa

14.2.2020 10

Huolimattomuus aiheuttaa merkittavan
maaran tietosuojaongelmia!

Tallenna - tulosta - luovuta - havita
henkilotietoja ohjeita noudattaen
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Joursa Kaytannon ohjeita
henkilotietojen kasittelyyn

e Kayta aina suojattua tulosta
e Sailyta manuaaliset henkil6tietoja sisaltavat paperit aina

lukkojen takana

 Huolehdi, etta tietokoneella
olevat tiedostot ja
tietojarjestelmat ovat
salasanan takana

— Varmista, etta salasanat ovat vain
[ ) sinun tiedossa

I — Varmista salasanan “turvallisuus’

] Sesaiisusn * Lukitse tietokoneesi aina kun
poistut tyopoytasi aaresta

Muista lukita tietokone M

)
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Joutsa Kaytannon ohjeita
henkilotietojen kasittelyyn

* Havita henkildtietoja
sisaltavat paperit ja tiedostot
asianmukaisesti

— silppuri, tietoturvaroskis
— varmuuskopion poistaminen

* Mikali sinulla on
henkilotietoja sisaltavia
rekistereitd/listoja/excel-
taulukoita yms, muista
tietosuojaselosteet
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JouTsa,

‘ Kayttooikeudet

e Kayttooikeudet tietojarjestelmiin tullaan tarkistamaan

* Tietojdrjestelmiin tarvittavat kdyttooikeudet saadaan
esimiehelta

— Oikeudet vain sellaisiin
ohjelmiin/toimintoihin, joita tyosi vaatii

— Huomioi, etta kayttooikeus ei anna
lupaa kasitella tietoja, joita et tyossasi
tarvitse

— Pida kayttajatunnus ja salasana vain
omana tietonasi
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- Erityiset henkilotiedot

* Erityisten (arkaluonteisten) henkil6tietojen kasittely saattaa aiheuttaa huomattavia
riskeja henkilon perusoikeuksille ja —vapauksille (-> syrjiminen)

e Erityisia henkilotietoja ovat mm. rotu tai etninen alkupera, poliittinen mielipide,
uskonnollinen vakaumus, ammattiliiton jasenyys, terveytta koskevat tiedot ja
seksuaalinen suuntautuminen

* Erityisia henkilotietoja voi kasitelld, jos kasittely perustuu esim.
— Lakiin (esim. erityislainsaadanto)
— Henkilén antamaan nimenomaiseen suostumukseen kyseisten henkilotietojen kasittelysta
— Elintarkeiden etujen suojaamiseen
— Tietyissa tapauksissa yhteison laillisen toiminnan yhteydessa
— Henkild on nimenomaisesti saattanut julkiseksi kyseisen henkilotiedon (esim. somessa)
— Oikeusvaateen laatimiseen, esittamiseen tai puolustamiseen

« HUOM! Tietosuoja-asetus antaa erityista suojaa lasten henkilotiedoille. Se
poikkeaa siten henkilotietolain maarayksista. Lapsen henkilotietoja saa kasitella
vain huoltajan suostumuksella (kansallisen tietosuojalain ehdotuksessa Suomessa

ikdrajana olisi 13 v.).
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JouTsa,

: Rekisterinpitajan velvollisuudet

e (Osoitusvelvollisuus

* Toteuttaa tekniset ja organisatoriset
toimenpiteet, joilla varmistetaan ja osoitetaan
tietosuoja-asetuksen noudattaminen

— HUOMI Vastuuta ei voi ulkoistaa

* Sisaanrakennettu ja oletusarvoinen tietosuoja
— Tietosuoja huomioidaan jo suunnitteluvaiheessa
— Tietoja kasitellaan tietoturvallisesti

 |Imoitusvelvollisuus
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Joursa, Osoitusvelvollisuus —
Joutsan kunta

e Tietosuojatyoryhma
— Tietosuojavastaava Liisa Alfthan
— Tietoturvavastaava Jarkko Puhakka

— Perusturvan tietosuojan vastuuhenkilo
Anna-Maija Kaariainen

— Johtoryhman edustaja talous- ja
hallintojohtaja Antti-Pekka Hokkanen

* Tietosuojaselosteet, seloste kasittelytoimista

* Tietotilinpaatos

e Tarkastuspyynto- ja korjaamisvaatimuslomakkeet

* Tietoturvapoikkeaman kasittely —prosessi

* Sopimukset yhteisrekistereista

e Koulutukset ja tiedotteet henkilostdlle ja luottamushenkildille
* Tietoturvapolitiikka, tietoturvauhkan riskianalyysi...
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JOUTy

-

Huomioitavaa

 Sanktiot, sakot, seuraamukset

Varoitus, huomautus, maaraykset, rajoitukset

Hallinnollinen sakko voidaan maarata rekisterinpitajalle ja/tai henkilotietojen
kasittelijalle (max. 20 milj euroa tai 4 % liikevaihdosta) -> ei julkishallinnolle (?)

Rikosoikeudelliset seuraamukset
Vahingonkorvaus (lakiperusteinen, sopimusperusteinen)
Huomioi erityislait

* Kansallinen tietosuojalaki tulossa (syksy 2018?)
— Kansallisella lainsaadannolla voidaan ainoastaan taydentaa ja joiltain osin

— Korvaa nykyisen henkilotietolain
* Tiedonhallintalaki tulossa (20197?)
— Henkilotietojen suoja vs. asiakirjojen julkisuus
— Korvaa nykyisen arkistolain
e Erityislainsaadanto
— Laki viranomaisen toiminnan julkisuudesta

14.2.2020

tasmentaa yleista tietosuoja-asetusta

17 JOUTSA.FI




-

i Rekisteroidyn oikeudet

* Saada tietoa henkilotietojen kasittelysta

e Paasy omiin tietoihin

* Omien tietojen oikaiseminen (virheellisten
korjaaminen, puuttuvien lisaaminen)

* Tietojen poistaminen (oikeus tulla unohdetuksi)

* Rajoittaa tietojen kasittelya

 Siirtaa tiedot jarjestelmasta toiseen

e Vastustaa tietojen kasittelya

* Olla joutumatta automaattisen paatoksenteon

kohteeksi /
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ousay Tietojen tarkastus, oikaiseminen
tai poistaminen

Kuntalainen (rekisterdity) pyytaa tietojaan

Lomakkeita saa asiointipisteelta
Lomakkeen tayttaminen ja ja kunnan verkkosivuilta

palautus asiointipisteelle
tietosuojavastaavalle Tietosuojavastaava kirjaa kaikki tietopyynnot,

kasittelyn kulun ja niihin annetut vastaukset

Tietosuojavastaava laittaa pyynnon Jos tietoja ei voida lain mukaan antaa
rekisterin paakayttajalle annetaan siita kuntalaiselle kirjallinen
selvitys

Rekisterin kayttija toimittaa pyydetyt Tietosuojavastaava toimittaa
tiedot tietosuojavastaavalle kuntalaiselle pyydetyt tiedot
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JOUTS&]} ]
: Tietoturvaloukkaus

Henkilotietojen tietoturvaloukkauksella tarkoitetaan sellaista tapahtumaa, jonka seurauksena siirrettyja,
tallennettuja tai muuten kasiteltyja henkilotietoja vahingossa tai lainvastaisesti tuhoutuu, haviaa tai
muuttuu. Tietoturvaloukkaukseksi katsotaan myds tietojen luvaton luovuttaminen seka luvaton paasy
tietoihin. Tietoturvaloukkaus on esim.

* havinnyt USB-tikku

* varastettu tietokone/alypuhelin/tabletti

* henkilGtietoja sisaltavan paperin joutuminen esim. roskiin tai vaariin kasiin

Tietoturvaloukkauksesta (epailystd) on valittomasti ilmoitettava tietoturvavastaavalla ja/tai
tietosuojavastaavalle

Tietosuojatyoryhma kirjaa kaikki tietoturvaloukkaukset (ja epailyt) ja niihin liittyvat toimenpiteet
Kunnan tulee antaa viranomaisille tieto tietoturvaloukkauksesta 72 h kuluessa
Tietoturvaloukkaus ilmoituksesta tulee ilmeta seuraavat tiedot:

— kuvattava henkil6tietojen tietosuojapoikkeama, mahdollisuuksien mukaan myds asianomaisten
rekisterdityjen ryhmat ja arvioidut lukumaarat seka henkilotietotyyppien ryhmat ja arvioidut
lukumaarat

— ilmoitettava tietosuojavastaavan nimi ja yhteystiedot tai muu yhteyspiste, josta voi saada lisatietoa
— kuvattava henkilotietojen tietosuojapoikkeaman todennakadiset seuraukset

— kuvattava toimenpiteet, joita rekisterinpitaja on ehdottanut tai jotka se on toteuttanut
henkilotietojen tietoturvaloukkauksen johdosta, tarvittaessa myos toimenpiteet mahdollisten
haittavaikutusten lieventamiseksi

JOUTSA.FI
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JOUTy 5 .
p 144 arplt”

(Lahes) jokainen meista kasittelee tyossaan
henkildtietoja — mita tietoja sina kasittelet?

* Mita, miten ja missa?

e Tarkista ja varmista

" 3
* inaa muminaa | | 5 ; : - z
muminy Ethan ole kuuluisa tietosuojan tai

Naitko kuka julkkis kavi meilla tanaan - tietoturvan heikoin lenkki? Sinua
ja arvaatko viela minka takia? koskee vaitiolovelvollisuus!

: *
haa muminaa

* n
i *muminaa*

“muminaa*

Huomaa, et voi keskustella julkisissa
tiloissa kuin julkisista asioista! Sovita
keskustelusi aina paikkaan.
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JOUTW

‘ Lisatietoa
* www.tietosuoja.fi ® TIETOSUOJAVALTUUTETUR

e www.arjentietosuoja.fi (videoita)
 www.yrittajat.fi -> yrittajan tietosuojaopas

 Joutsan kunta

— tietosuojavastaava Liisa Alfthan (Lansitie 5, asiointipiste)
e puh. 040 358 0002
* liisa.alfthan@joutsa.fi
— Tietoturvavastaava Jarkko Puhakka (Lansitie 7)
e puh. 040 640 2008
e Jarkko.puhakka@joutsa.fi
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