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1 JOHDANTO

Tietotilinpaatos kuvaa tietovarantoihin, tietojenkasittelyyn ja tietoturvallisuuteen
liittyvia toimintaperiaatteita seka toteutumia Joutsan kunnassa. Kunnallisella puo-
lella tietosuojalainsaadannon kokonaisuuden muodostavat kansallinen tietosuoja-
laki, EU:n tietosuoja-asetus seka sektorikohtaiset erityislainsaadannot yhdessa jul-
kisuuslain kanssa. Tietovarantoihin liittyen tulee huomioida lisaksi myos mm. laki
julkisen hallinnon tiedonhallinnasta.

EU:n tietosuoja-asetus (GDPR) soveltaminen astui voimaan 25.5.2018 kaikissa EU-
maissa. Kansallinen tietosuojalaki hyvaksyttiin eduskunnassa syksylla 2018 ja se as-
tui voimaan Suomessa 1.1.2019.

Vuosittain laadittava Joutsan kunnan tietotilinpaatos kuvaa tietojen kasittelyn ny-
kytilaa, arvioi tietosuojan ja tietoturvan toteutumista, tarkastelee tietosuojan val-
vontaa ja esittelee kehityskohteita. Tietotilinpaatos on kunnan johdolle tarkoitettu
tietosuojan seurannan ja kehittamisen tyokalu ja sita voidaan kayttaa sisaisen ja
ulkoisen valvonnan apuvalineena.

Tietotilinpaatoksen koonnista vastaa tietosuojavastaava yhdessa tietosuojatyoryh-
man kanssa. Tietotilinpaatosta laadittaessa on huomioitu tietosuojavaltuutetun toi-
miston ohjeistus seka kunnan tietosuojavastaavan saama koulutus. Tietotilinpaatok-
sen hyvaksyy kunnanhallitus.

Joutsan kunnan ensimmainen tietotilinpaatos tehtiin vuodesta 2017. Silloin tietoti-
linpaatos keskittyi paaasiassa kehittamiskohteisiin. Vuoden 2018 tietotilinpaatok-
sessa paastiin tarkastelemaan enemman toimenpiteita, joita tietosuoja-asetuksen
eteen on tehty. Yuonna 2019 tietosuojan parissa on keskitytty tietosuojakaytanto-
jen jalkauttamiseen kunnassa. Viimeisinta vuotta on leimannut maailmanlaajuinen
korona-pandemia, joka on vaikuttanut myos kunnan tietosuojatyohon etenkin tieto-
turvan ja tietojen kasittelyn turvallisuus huomioiden.

1.2 Organisaation kuvaus
Joutsan kunnassa oli vuoden 2020 lopussa 269 tyontekijaa, joista vakituisessa tyo-
suhteessa oli 228 tyontekijaa (84 % henkilostosta).

Joutsan kunnan tyontekijat joutuvat kasittelemaan henkilotietoja tyossaan useissa
tietojarjestelmissa, henkilorekistereissa ja asiakaspalvelussa. Suurin osa henkilotie-
tojen kasittelysta kunnassa perustuu lakiin seka yleista etua koskevaan etuun tai
julkiseen valtaan.

Viimekadessa vastuu lainmukaisuudesta seka tietosuojan ja tietoturvan toteutumi-
sesta on organisaation johdolla. Joutsan kuntaan on nimetty tietosuojatyoryhma,
joka omalta osaltaan valvoo tietosuojan toteutumista seka kehittaa tietosuoja-
tyota.



Tietosuojavastaavan rooli korostuu tietosuojatyossa. Han toimii mm. yhdyshenki-
lona henkilotietojen kasittelijoille (kunnan tyontekijat), rekisteroidyille (kuntalai-
set) ja valvontaviranomaiselle (tietosuojavaltuutetun toimisto). Tietosuojavastaa-
van tehtaviin kuuluu myos asiantuntijana ja tiedottajana toimiminen, tietosuoja-
asetuksen ja -lain noudattamisen valvominen seka kouluttajana ja neuvonantaja
toimiminen. Tietosuojavastaava raportoi saannollisesti kunnan johdolle tietosuojan
toteutumisesta kunnassa.

Korona-pandemia aiheutti erityisia toimenpiteita myos tietosuojaan ja -turvaan.
Mm. etatyon merkittavan lisaantymisen myota turvalliseen tietojen kasittelyyn nor-
maalista poikkeavissa tiloissa on pitanyt kiinnittaa huomiota. Henkilostoa onkin py-
ritty aktiivisesti tiedottamaan ja muistuttamaan turvallisesta tietojen ja henkilotie-
tojen kasittelysta.

2 TIETOVARANNOT

Kunnan tietovarannot muodostuvat kunnan lakisaateisten ja kunnan itselleen otta-

e Hallintoasia kuten hallintoasioiden ohjaus (mm. vaalien jarjestaminen), toi-
minnan suunnittelu, jarjestaminen, toteuttaminen ja kehittaminen, johta-
minen ja paatoksenteko, tarkastustoimi ja kotimainen yhteistyo

e Henkilostoasiat kuten henkilostoasioiden ohjaus, palvelussuhdeasiat, palkan,
palkkioiden ja korvausten maksaminen, osaamisen kehittaminen ja tyohyvin-
voinnin edistaminen

o Talousasiat, verotus ja omaisuuden hallinta kuten talousasioiden ohjaus, ta-
louden suunnittelu ja seuranta, verotus, rahoitus ja varainhallinta, kirjan-
pito ja maksuliikenne, omaisuuden hallinta, hankintatoimi ja omien palvelu-
jen ja tavaroiden myynti

¢ Lainsaadanto ja lainsaadannon soveltaminen

o Ulkopolitiikka ja kansainvalinen toimista kuten maahanmuuttopolitiikka ja
kansainvaliseen toimintaan osallistuminen

e Sosiaalihuolto kuten sosiaalihuollon yleinen jarjestaminen, ikaihmisten, tyo-
ikaisten ja lapsiperheiden palvelut, lastensuojelu, paihdehuolto ja vammais-
palvelut

e Terveydenhuolto kuten terveydenhuollon yleinen jarjestaminen

e Tiedonhallinta ja viestintapalvelut kuten tiedonhallinnan ja viestintapalve-
luiden ohjaus, viestinta ja tiedottaminen seka tietojarjestelmien kehittami-
nen ja yllapito

¢ Liikenne kuten liikenteen suunnittelu ja kehittaminen seka liikennepalvelut

e Turvallisuus ja yleinen jarjestys kuten vaestonsuojelu ja poikkeusoloihin va-
rautuminen

e Maankaytto, rakentaminen ja asuminen kuten maankayton, rakentamisen ja
asumisen ohjaus seka kaavoitus



e Ymparistoasiat kuten ymparistoasioiden ohjaus, suunnittelu ja kehittami-
nen, ymparistovalvonta, ymparistoterveydenhuolto, vesi- ja jatevesihuollon
jarjestaminen, toteuttaminen ja toiminta seka jatehuollon jarjestaminen ja
toteuttaminen

e Opetus- ja sivistystoimi kuten opetus- ja sivistystoimen yleinen jarjestami-
nen, ohjaus ja organisointi, oppilasasiat, opetuksen toteuttaminen, kirjasto-
ja kulttuuripalvelut, liikunta- ja vapaa-ajanpalvelut, nuorisoasioiden palve-
lut seka varhaiskasvatus ja vapaa sivistystyo

e Tutkimus- ja kehittamistoiminta, niiden suunnittelu, jarjestaminen ja to-
teuttaminen

o Elinkeino- ja tyovoimapalvelut kuten elinkeino- ja tyovoimapalveluiden oh-
jaus, yritystoiminnan ja matkailun edistaminen seka tyovoimapalvelut

2.1 Tiedonhallinta
Kunnassa on aloitettu tiedonohjaussuunnitelman laatiminen syksylla 2020. Tavoit-
teena on saada tiedonohjaussuunnitelma valmiiksi kevaan 2021 aikana. Vuonna
2019 asetettu laki julkisen hallinnon tiedonhallinnasta (906/2019) maarittelee tar-
koituksensa seuraavasti:

e varmistaa viranomaisten tietoaineistojen yhdenmukainen ja laadukas hal-
linta seka tietoturvallinen kasittely julkisuusperiaatteen toteuttamiseksi

¢ mahdollistaa viranomaisten tietoaineistojen turvallinen ja tehokas hyodyn-
taminen, jotta viranomainen voi hoitaa tehtavansa ja tarjota palvelunsa hal-
linnon asiakkaille hyvaa hallintoa noudattaen tuloksellisesti ja laadukkaasti

e edistaa tietojarjestelmien ja tietovarantojen yhteentoimivuutta

Asiakirjahallinnon ja arkistotoimen paatehtavia ovat aineistojen sailyttaminen, kay-
tettavyys ja todistusvoima. Sahkoisen toimintaympariston tiedonhallintaa ohjataan
tiedonohjaussuunnitelmalla (TOS). Tiedonohjaussuunnitelma tulee laatia silloin kun
siirrytaan sahkoisiin kasittelyprosesseihin, tietojarjestelmiin halutaan toteuttaa
asiakirjallisten tietojen hallinnan automaattinen ohjaus ja kun organisaatio haluaa
tietojarjestelmiensa tayttavan asiakirjallisten tietojen osalta laatuvaatimukset.

Hyva tiedonhallintatapa edellyttaa, etta organisaatio arvioi asiakirjojen ja tietojar-
jestelmiin tallennettujen tietojensa merkityksen lainsaadannon, oman toimintansa
ja tutkimuksen tietotarpeiden nakokulmasta. Asiakirjojen hallintaa ohjaa kunnassa
virallisesti vahvistetun arkistonmuodostussuunnitelman (AMS). Tiedonohjaussuunni-
telmassa (TOS) pystytaan maarittelemaan mm. asiakirjojen tyypit, niiden luonne ja
sailytysajat. Sailytysajat ovat aina vahimmaissailytysaikoja, joita ei saa alittaa.
Asiakirjoja ei myoskaan saa havittaa ennen kuin asia, johon ne liittyvat, on kasi-
telty loppuun. Havittamiselle pitaa loytya aina perusteet. Tassa tulee huomioida
mm. tietosuoja-asetus (5 artikla), joka maarittelee, ettei esim. henkilotietoja sisal-

ton kannalta tarpeen.



2.2 Tietosuojaselosteet
Joutsan kunnan tietovarannot koostuvat mm. useista rekistereista. Kunnassa paivi-
tettiin vanhat rekisteriselosteet tietosuojaselosteiksi vuonna 2018. Tietosuojaselos-
teiden tarkistamista ja paivittamista tehtiin vuoden 2020 aikana. Selosteiden tarkis-
tamisen kaytannon tyon on tehnyt yhteistyossa tietosuojavastaava aina kyseisen
tietosuojalosteen rekisterin paakayttajan, osastopaallikon ja esimiehen kanssa.

Tietosuoja-asetuksen 12 artiklan mukaan henkilotietojen kasittelijan tulee esittaa
kasittelya koskevat tiedot tiiviisti esitetyssa, lapinakyvassa, helposti ymmarretta-
vassa ja saatavilla olevassa muodossa. Tietosuojaselosteet on tallennettu kunnan
verkkolevylle ja intraan, josta kunnan tyontekija voi ne tarvittaessa tarkistaa ja tu-
lostaa. Tietosuojaselosteen voi pyytaa nahtavaksi kunnan asiointipisteelta (Lansitie
5) tai pyytaa sahkopostitse kirjaamosta (kirjaamo@joutsa.fi). Tietosuojaselosteet
on laadittu tietosuojavaltuutetun ohjeiden mukaan.

Tietosuojaselosteet ovat osa kunnan informointivelvollisuutta. Rekisteroidyilla on
oikeus tietaa, mihin tarkoitukseen hanen henkilotietojaan kerataan seka miten niita
kasitellaan. Tietosuojaselosteesta kay ilmi mm. henkilotietojen kasittelyn tarkoi-
tus, rekisterin tietosisalto, tietolahteet ja tietojen sailyttaminen, suojauksen peri-
aatteet seka rekisteroidyn oikeudet. Tietosuojaselosteet ovat julkisia asiakirjoja.
Tyontekijoiden tulee pystya vastaamaan rekisterdidyille rekisteriin liittyviin kysy-
myksiin, jolloin han voi apuna kayttaa tietosuojaselostetta tai olla tarvittaessa yh-
teydessa kunnan tietosuojavastaavaan.

Tietosuojavastaava on laatinut kunnalle yleisen pohjan tietosuojaselosteelle, jol-
loin uusista rekistereista on helppo tehda tietosuojaselosteet. Uusin rekistereihin
tietosuojaselosteet laativat rekisterin paakayttaja yhdessa tietosuojavastaavan
kanssa.

2.3 Seloste kasittelytoimista
Seloste kasittelytoimista on kirjallinen kuvaus organisaation tekemasta henkilotie-
tojen kasittelysta. Kunnassa on tietosuoja-asetuksen 30 artiklan maarittelema vel-
vollisuus laatia seloste kasittelytoimista. Asetuksen mukaan selosteen on sisallet-
tava mm. rekisterinpitajan ja tietosuojavastaavan yhteystiedot, kasittelyn tarkoi-
tukset, kuvaus rekisteroityjen ryhmista ja kuvaus teknisista ja organisatorisista tur-
vatoimista.

Seloste kasittelytoimista on kunnan omaan kayttoon laadittu sisainen asiakirja. Se
edistaa kunnan osoitusvelvollisuuden toteutumista. Selostetta voidaan kayttaa re-
kisteroidyille suunnatun informaation tuottamiseen, vaikka sita suoraan ei ole tar-
koitettu rekisteroidyn informointiin. Joutsan kunnassa rekisteroidyn informointiin

kaytetaan ensisijassa tietosuojaselosteita. Seloste kasittelytoimista voidaan tarvit-
taessa toimittaa valvontaviranomaiselle.

Tietosuojavastaava on laatinut Joutsan kunnalle selosteen kasittelytoimista. Seloste
on tallennettu kunnan verkkolevylle seka intranettiin tyontekijoiden saataville. Se-
loste kasittelytoimista on paivitetty syksylla 2020 ja sen paivittamisesta huolehtii
tietosuojavastaava.


mailto:kirjaamo@joutsa.fi

2.4 Henkilotietojen kasittely

2.4.1 Yleisia kasitteita
kasitteita. Asetuksen mukaan henkilotietona pidetaan merkintaa, jonka perusteella
henkilo voidaan tunnistaa. Henkilo voidaan tunnistaa suoraan tai epasuorasti eli
myos tietoja yhdistelemalla. Henkilotunnus on tehty henkilon yksilointiin eika hen-
kilotunnusta yksinaan voida pitaa henkilon tunnistamiseen riittavana.

Henkilotietojen kasittelyna pidetaan kaikkia toimenpiteita, jotka kohdistuvat hen-
kilotietoihin, kuten henkilotietojen keraaminen, tallettaminen, kayttaminen, muut-
taminen ja poistaminen. Henkilorekisteri on henkilotietoja sisaltavat tietojoukko,
teknisesti esim. paperinen nimilista tai asiakastietojen hallintaan kaytettava ohjel-
misto. Joutsan kunnalla on myos yhteisrekistereita, jolloin samaa rekisteria kayttaa
esim. palvelun tarjoaja ja palvelutuottaja. Kunnalla on yhteisrekisteri mm. Keski-
kirjastojen kanssa seka Joutsan seurakunnan kanssa yhtenaiskoulun iltapaivakerhon
asiakkaista.

Tietosuoja-asetuksessa on maaritelty erityiset henkilotiedot, joiden kasittely saat-
taa aiheuttaa huomattavia riskeja henkilon perusoikeuksille ja -vapauksille ja joh-
taa syrjintaan. Kunnassa erityisia henkilotietoja kasitellaan etenkin perusturvaosas-
tolla. Lisaksi tietosuoja-asetus antaa erityista suojaa lasten henkilotiedoille. Tieto-
suojalain § 5:ssa on maaritellyt Suomessa lapsen iaksi 13-vuotta, jolloin alle 13-vuo-
tiaan henkilotietoja ei saa kasitella ilman huoltajan suostumusta.

2.4.2 Kasittelyperuste
Henkilotietojen kasittelyperusteet on maaritelty tietosuoja-asetuksen 6 artiklassa.
Kunnassa henkilotietojen kasittely perustuu usein lakisaateisen velvoitteen noudat-
tamiseen tai yleiseen etuun ja julkiseen valtaan. Kunnalla on monissa tapauksissa
tehtavaan perustuva oikeus henkilotietojen kasittelyyn eli laissa maaratyn tehtavan
hoitaminen edellyttaa henkilotietojen kasittelya. Yleista etua koskevaa kasittelya
kunnassa kaytetaan mm. tilastointiin. Yleista etua koskeva tehtava tai julkinen
valta on taytynyt antaa lailla tai muulla oikeudellisella saannoksella.

Tyontekijoilla on oikeus kasitella vain tyossaan valttamattomia henkilotietoja. Esi-
miehet myontavat tyontekijoille kayttooikeudet niihin tietojarjestelmiin, joita he
tyossaan tarvitsevat. Kunnan henkiloston koulutuksissa on painotettu sita, etta
tyontekijan tulee kiinnittaa huomiota miten ja missa henkilotietoja kasittelevat,
mita tietoja kasittelevat seka kenelle henkilotietoja luovuttavat.

Perusturvassa, mm. sosiaalitoimessa, vanhuspalveluissa ja kotihoidossa, tyontekijat
allekirjoittavat salassapito- ja vaitiololupauksen, koska he kasittelevat tyossaan
paljon erityisia henkilotietoja. Tyontekijoiden tulee huomioida henkilotietoja kasi-
tellessaan laki viranomaisen toiminnan julkisuudesta (621/1999) ja sielta etenkin
salassapitoon liittyvat § 22-25. Tyontekijoiden tulee huolehtia salassapito- ja vai-
tiolovelvollisuudesta kasitellessaan erityisia henkilotietoja tai muutoin salaisiksi
maariteltya tietoja.



3 TIETOJENKASITTELYN NYKYTILA KUNNASSA

Kunnalla on julkisena toimijana lakisaateinen velvollisuus nimeta tietosuojavas-
taava (tietosuoja-asetus 37 artikla). Kunnanhallituksen aiemman paatoksen mukai-
sesti (khall 29.1.2018 § 15) kunnan tietosuojavastaavana toimii toimistovirkailija
Liisa Alfthan ja tietoturvavastaavana ICT-asiantuntija Jarkko Puhakka seka johto-
ryhman edustajana talous- ja hallintojohtaja (khall 13.8.2018 § 175). Vuonna 2019
henkilostovaihdosten myota kunnanhallitus (khall 25.11.2019 § 226) paatti nimeta
perusturvaosaston tietosuojan vastuuhenkiloksi perusturvajohtajan, josta tuli sa-
malla tietosuojatyoryhman jasen.

Korona-pandemia aiheutti erityisia toimenpiteita myos tietosuojaan ja -turvaan.
Mm. etatyon merkittavan lisaantymisen myota turvalliseen tietojen kasittelyyn nor-
maalista poikkeavissa tiloissa on pitanyt kiinnittaa huomiota. Henkilostoa onkin py-
ritty aktiivisesti tiedottamaan ja muistuttamaan turvallisesta tietojen ja henkilotie-
tojen kasittelysta.

3.1 Kuntalaisille tiedottaminen ja johdolle raportointi
Kunnan nettisivuilla (https://www.joutsa.fi/kunta-ja-hallinto/tietosuoja/) tiedote-
taan kuntalaisia mm. heidan tarkastusoikeudestaan omiin tietoihin. Sivulta loytyy
kunnan omat tarkastuspyynto- ja korjaamisvaatimuslomakkeet.

Kunnan tietosuojavastaavan tyopiste on kunnan asiointipisteella, joten han on hel-
posti myos kuntalaisten tavoitettavissa. Kunnan verkkosivuilla on tietosuojavastaa-
van yhteystiedot.

Kunnanhallitus kasitteli kokouksessaan 27.4.2020 § 71 tietotilinpaatoksen 2019.

3.2 Koulutukset ja tiedottaminen henkilostolle
Kunnan tyontekijat on koulutettu ja ohjeistettu henkilotietojen kasittelysta. Kun-
taan on vuoden 2020 alusta alkaen otettu kayttoon rekrytointisuunnitelma johon on
liitetty tietosuoja, tietoturva ja henkilotietojen kasittelyn ohjeistus uudelle tyonte-
kijalle. Myos henkilostooppaassa on koottuna tarkeimmat huomiot niin tietoturvasta
kuin henkilotietojen kasittelystakin.

Kunnan intrasta loytyy tyontekijoille tietosuojaselosteiden ja kasittelytoimien se-
losteen lisaksi perehdytykseenkin liittyva ohjeistus henkilotietojen kasittelysta seka
muuta tietosuojaan ja -turvaan liittyvat ohjeistukset.

Tyontekijoita tiedotetaan tietosuojaan liittyvista ajankohtaisista asioista sahkopos-
titse. Koko henkilostolle lahettiin 14.11. muistutusviesti henkilotietojen kasittelysta
seka etenkin tietosuojan varmistamisesta etatyossa. 12.2.2020 virastotalon henki-
lostolle lahettiin ohjeistus koskien mm. tietokoneen lukitsemista seka henkilotieto-
jen sailyttamista lukituissa tiloissa.

Tietosuoja- ja tietoturvavastaava jarjestivat kevaalla tyontekijoille mahdollisuus
osallistua Teamsilla tietosuojan ja tietoturvan keskustelutilaisuuteen.


https://www.joutsa.fi/kunta-ja-hallinto/tietosuoja/

4 TIETOSUOJAN JA TIETOTURVAN TOTEUTUMINEN

4.1 Organisaatio ja vastuut
Tietoturvaa ja tietosuojaa johtaa ja valvoo kunnanhallitus. Kunnanhallitus nimeaa
tietoturvavastaavan, tietosuojavastaavan ja tietosuojatyoryhman.

Tietoturvan kehittamisesta, toteutuksen valvonnasta, tietoturvatietouden edistami-
sesta ja tietoturvallisesta toimintatavasta kunnassa seka raportoinnista vastaa kun-
nan johdolta saamiensa resurssien ja toimintavaltuuksien puitteissa tietoturvavas-
taava. Han vastaa myos tietoturva-asioista tiedottamisesta kunnan ulkopuolelle ja
kunnan sisalla yleisella tasolla. Tietosuojavastaava seuraa henkilotietojen kasitte-
lyn lainmukaisuutta ja auttaa organisaatiota toteuttamaan lainsaadannon asettamat
velvoitteet seka toimii valvontaviranomaisen seka rekisteroityjen yhteyshenkilona
henkilotietojen kasittelyyn liittyvissa kysymyksissa.

Tietoturva- ja tietosuoja-asioiden ohjeistamisesta, tiedottamisesta ja valvonnasta
omassa yksikossaan vastaa yksikon esimies yhdessa tietoturvavastaavan ja tietosuo-
javastaavan avustuksella. Jokainen kunnan tyontekija, tietoja kasitteleva, tietojar-
jestelmien tai tietoverkkojen yllapitaja ja kayttaja on omalta osaltaan vastuussa
tietoturvan ja -suojan toteuttamisesta seka niihin liittyvien ohjeiden noudattami-
sesta. Tyontekijat ovat velvollisia ilmoittamaan tietoturvaan liittyvista uhista ja
poikkeamista esimiehelleen tai tietoturvavastaavalle.

Kayttooikeudet jarjestelmiin annetaan tyotehtavan mukaan ja esimies maarittelee
annetut oikeudet. Jarjestelmien paakayttajat huolehtivat, etta tyontekijalla on oi-
keudet tyossaan tarpeellisiin tietoihin. Tyontekijan tulee huomata, etta kayttooi-
keus ei anna oikeutta kasitella tietoa, jota ei tyossaan tarvitse vaikka tietoon paasi-
sikin kasiksi.

4.2 Tietosuojatyoryhma
Tietosuojatyoryhman tehtavana on tietoturvan ja tietosuojan kehittamiseen liitty-
vat linjaukset ja ohjeistukset ennen kuin ne esitellaan johdolle hyvaksyttavaksi. Li-
saksi tietosuojatyoryhma kasittelee kokouksissaan mm. tietoturvaloukkaukset ja nii-
hin liittyvat toimenpiteet seka muut tietosuojaan ja -turvaan liittyvat ajankohtaiset
asiat.

Tietosuojatyoryhma on kokouksissaan kaynyt lapi tietosuojan toteutumista kun-
nassa, koulutusten materiaalia seka tietopyyntoihin ja tietosuojarikkomuksiin liitty-
via tilanteita. Tietosuojavastaava kirjaa muistion kaikista tietosuojatyoryhman ko-
koontumisista.

4.2.1 Tietosuojavastaava
Kunnanhallituksen kokouksessa 29.1.2018 § 15 tietosuojavastaavaksi nimitettiin toi-
mistovirkailija Liisa Alfthan.

Tietosuojavastaava toimii kokoonkutsujana tietosuojatyoryhman kokouksissa seka
kirjoittaa muistion niista. Kunnan johto antaa tietosuojavastaavalle riittavat resurs-



sit tehtavan hoitamiseen. Tietosuojavasta toimii kunnassa tietosuojan asiantunti-
jana, kouluttajana ja neuvonantajana, valvojana seka yhdyshenkilona niin henkilo-
tietojen kasittelijoille, rekisteroidyille kuin valvontaviranomaiselle.

VYuonna 2020 tietosuojavastaava osallistui FCG:n Tietosuoja henkilostohallinnassa
webinaariin 14.10.2020.

5 TIETOSUOJAN PROSESSIT JA VALVONTA

5.1 Tietojen tarkistaminen, korjaaminen ja poistaminen
Rekisteroidyilla on oikeus saada paasy tietoihin seka oikaista ja poistaa henkilotie-
tojaan rekisterista tietyissa tapauksissa. Rekisteroitya koskevat virheelliset ja epa-
tarkat henkilotiedot on mahdollista korjata rekisteroidyn pyynnosta. Lisaksi on
mahdollista, etta asiakkaan puuttuvia henkilotietoja lisataan tai virheellisia tietoja
poistetaan. Oikeus tulla unohdetuksi eli henkilotietojen poistaminen rekisterista on
joissakin tilanteissa mahdollista. Rekisteroidylla ei kuitenkaan ole oikeutta saada
tietojaan pois rekisterista, jos tietojen kasittely perustuu esim. lakiin.

Tietosuojatyoryhma on laatinut tietojen tarkastamiseen, korjaamiseen ja poistami-
seen prosessikaavion. Kuntaan laadittiin myos omat lomakkeet tietopyyntoja var-
ten. Lomakkeet loytyvat kunnan nettisivuilta (https://www.joutsa.fi/kunta-ja-hal-
linto/tietosuoja/) seka kunnan asiointipisteelta (Lansitie 5). Kunnan nettisivuilla on
myos ohjeistettu kuntalaisia kuinka tietopyynto kuntaan tulee jattaa. Tietopyynto
jatetaan kunnan tietosuojavastaavalle osoitettuna. Tietopyynnon vastaanottajan
tulee varmistaa tietopyynnon jattajan henkilollisyys.

Kunta vastaa rekisteroityjen tietopyyntoihin asetuksen maarittamassa ajassa eli
kuukauden sisalla. Tietyissa tapauksissa kunnalla on mahdollisuus kieltaytya tieto-
jen antamisesta, jolloin kieltaytymisen tulee perustua lakiin ja siita tulee antaa re-
kisteroidylle kirjallinen tieto. Mikali rekisteroidyn tietopyynto on vaativa ja moni-
mutkainen, voi kunta ilmoittaa pyytajalle perusteluineen kasittelyn kestavan pi-
dempaan kuin 30 pv, jatkoaika on kuitenkin enintaan kaksi kuukautta.

Tietojen pyytaminen on paasaantoisesti maksutonta, mutta kunnanhallituksen paa-
toksen (8 113/2018) mukaan jatkuvista ja tyollistavista tietopyynnoista kunta perii
100 € kasittelymaksun.

Tietosuojavastaava kirjaa kaikki tietopyynnot ja niihin liittyvat toimet on Dynasty-
asiakirjahallintaohjelmaan. Tietopyynndissa sovelletaan tietosuoja-asetusta ja lakia
seka pyynnosta riippuen myos muita lakeja, esim. hallintolakia (434/2003) ja lakia
potilaan asemasta ja oikeuksista (785/1992).

Vuoden 2020 aikana tietosuojavastaava osallistui kahden tietosuoja-asetuksen mu-
kaisen tietopyynnon kasittelyyn. Lisaksi tietosuojavastaava vastasi yhteistyossa pe-
tuutetun toimiston selvityspyyntoon henkilotietojen kasittelysta sosiaali- ja tervey-
denhuollossa.
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Kunnanhallitus kasitteli 10.8.2020 § 127 hallintokantelua tietosuojavastaavan vah-
vistetusta toimenkuvasta. Kunnanhallituksen paatoksen mukaan kyseinen hallinto-
kantelu ei aiheuttanut toimenpiteita.

5.2 Tietosuojan toteutuminen
Jokainen kunnan tyontekija on vastuussa omalta osaltaan tietosuojan toteutumi-
sesta ja noudattamisesta. Tietosuojavastaava ohjaa ja valvoo tietosuoja-asetuksen
ja lain noudattamista. Tarkea osa tietosuojan toteutumista on ollut henkilostolle
suunnatut koulutuksen henkilotietojen kasittelysta. Tietosuojan toteutumisessa ko-
rostuu kaytannon ohjeet, joita jokaisen kunnan tyontekijan tulee noudattaa omassa
tyossaan.

5.3 Tietoturvaloukkaus
Tietosuojatyoryhma on laatinut prosessikaavion tietoturvaloukkauksien hoitami-
seen. Kayttajien ja yllapitajien tulee ilmoittaa havaitsemastaan tietoturvan puut-
teesta, tietoturvaan liittyvasta vaarinkaytoksesta tai epailemastaan tietoturvarikko-
muksesta esimiehelleen tai tietoturvavastaavalle. Tietoturvavastaava yhdessa esi-
miehen ja tarvittaessa tietosuojavastaavan kanssa arvioi ja selvittaa tilanteen seka
suorittaa tarvittavat toimenpiteet vahinkojen minimoimiseksi. Tarvittaessa tieto-
turvavastaava kutsuu tietosuojatyoryhman seka muut mahdolliset henkilot koolle ja
tehdaan paatos tiedottamisen laajuudesta. Kaikki tietoturvaepailyt ja niihin kohdis-
tetut toimenpiteet kirjataan tiedostoon kunnan verkkolevylle.

Yksikon esimiehen tehtavana on valvoa tietoturvan toteutumista omassa yksikos-
saan. Tietoturvavastaavan tehtavana on seurata ja valvoa Joutsan kunnan tietojar-
jestelmien tietoturvan toteutumista ja ryhtya toimenpiteisiin havaittujen tietotur-
van heikkouksien korjaamiseksi.

Vuoden 2020 aikana kunnan havaittiin tai ilmoitettiin tietoturvavastaavalle yh-
teensa 5kpl tietoturva-/tietosuojapoikkeama epailya.

6 TIETOJEN KASITTELYN JA TIETOSUOJAN KEHITTAMINEN

Vuoden 2021 aikana kunnassa otetaan kayttoon tiedonohjaussuunnitelma (TOS) seka
asiakirjahallintaohjelma paivitetaan Dynasty 10 -versioon. Nama kaksi yhdessa tule-
vat helpottamaan tietojen kasittelya. Samassa yhteydessa on hyva tilaisuus koulut-
taa henkilostoa tietojenkasittelyyn ja muistuttaa mm. henkilotietojen kasittelyn
oikeellisuudesta. Lahitulevaisuuden haasteena on edelleen sahkoisen arkistoinnin
luominen ja kayttoonotto.

Uuden valtuustokauden alkaessa luottamushenkiloiden tulee olla tietoisia omista
vastuista ja velvoitteistaan myos tietojen ja henkilotietojen kasittelyyn liittyen.
Kunnan tietosuojavastaava pyrkii jatkossa tekemaan yha enemman yhteistyota tie-
tosuojavastaavien verkoston kanssa, joka parhaillaan kehittaa mm. luottamushenki-
l6ille suunnattua henkilotietojenkasittelyn ohjetta.
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Jatkossakin tullaan joka vuosi jarjestamaan vahintaan yksi koulutustilaisuus henki-
lostolle, jossa kaydaan lapi henkilotietojen kasittelyyn liittyvat kaytannon ohjeet
Joutsan kunnassa. Koulutukseen on mahdollista tulla paitsi uusien tyontekijoiden
myos vanhojen tyontekijoiden kertaamaan ja kysymaan tietosuojaan liittyvia kysy-
myksia. Lisaksi perehdytyksessa tullaan entista enemman kiinnittamaan huomiota
tietosuojaan ja tietoturvaan.
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